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DOCUMENTO DE RECOMENDACIONES DE INSTALACION

¢Coémo instalo el Médulo Criptografico para el DNIle?

En la pagina Web encontrara el software con el ejecutable para la instalacion del citado modulo
criptografico para sistemas Windows en el siguiente enlace http:

http://www.dnielectronico.es/descargas/win_comp_vista.html

Con solo ejecutar el fichero descargado se instalara el médulo CSP para el entorno Microsoft
Windows y el médulo PKCS#11 para navegadores Firefox Mozilla y Netscape sobre Windows.

Debera reiniciar el PC para finalizar la instalacién. En el reinicio se instalara el Certificado AC
RAIZ DNIE en los navegadores que estén instalados previamente en el equipo. También se configuran
los dispositivos de seguridad de los navegadores Firefox Mozilla y Netscape instalados.

En el directorio C:\DNIle se ubicara un archivo de log y los dos archivos siguientes para futuras
configuraciones por parte del usuario:

Certificado raiz de la DGP:

ACRAIZ_CERTIFICATE_AND_CRL_SIGNING_SHA1.crt

Moédulo PKCS#11 para la instalacién:

instalac.htm

Si se trata de la primera vez que instala el CSP del DNIle, al reiniciar el equipo le aparecera la
pantalla siguiente que indica que se va a proceder a instalar el certificado AC RAIZ DNIE.

Certificado

General | petalles | Ruta de certificacén

[y
== Informacion del certificado

Este certificado esta destinado a los siguientes propoésitos:

=Todas las directivas de emisign
*Todas las directivas de la aplicacién

* Mas info. en dedaracién de entidades emisoras de certificados.

Enviado a: AC RAIZ DMNIE

Emitido por AC RAIZ DMNIE

valido desde 15/02/200&8 hasta 09/02/2035

Si ya habia sido instalado anteriormente, esta ventana no sera mostrada. lgualmente puede no
aparecer esta ventana si el navegador Internet Explorer esta suficientemente actualizado, ya que este
certificado se instala automaticamente con un parche de actualizacién de Microsoft.


http://www.dnielectronico.es/descargas/win_comp_vista.html
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Le solicitard que confie/instale el certificado raiz del DNle, debera aceptar/instalar. Este paso
es necesario para el correcto funcionamiento del DNle.

Asistente para importacion de certificados

Este es el Asistente para
importacion de certificados

Este asistente le ayuda a copiar certificadas, listas de
confianza de certificados v listas de revocadcones de
certificados desde su disco a un almacén de certificados.

Un certificado, gue se emite por una entidad emisora de
certificacion, es una confirmacidn de su identidad v
contene informadcon gue se utiliza para proteger datos o
para establecer conexiones de red seguras. Un almacén
de certificados es el drea del sistema donde se guardan
los certificados.

Haga dic en Siguiente para continuar.

| Siguiente > | [ Cancelar ]

Pulsamos sobre “Siguiente”

Asistente para importacion de certificados

Almaceén de certificados
Los almacenes de certificados son areas del sisterma donde se guardan los certificados,

Windows puede seleccionar automaticarmente un almacén de certificados, o bien es
posible especificar una ubicacidn para el certificado.

() Seleccionar automaticamente el almacén de certificados en base al tipo de certificado

(%) olocar todos los certificados en el siguiente almacen!

Almacén de certificados:

Examinar. ..

[ < Abras " Siguiente = ] [ Cancelar r

Pulsamos sobre “Examinar”

Seleccionamos el Almacén de certificados: “Entidades Emisoras Raiz de Confianza”

Seleccionar almacen de certificados | ? |

Seleccions 2l almacén de cerkificados que quiere usar.

[E Personal -~ |

EmBEntidades emisoras raiz de confianza 3l

[ Confianza empresarial

[ Entidades emisoras de cert. intermedias

E Editores de canfianza

[T r=rriFiradns =n las AE Am o= conFia i
- >

[ 1 rMosktrar almacenes Fisicos

[ acepkar ] [ Zancelar ]
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Asistente a importacion de certificados

Finalizacion del Asistente para
importacion de certificados

Ha completado con xito el Asistente para importacon de

certificados.

Ha espedficado la siguiente configuracdn:

[ almacén de certificados selecdonade  Determinadao de fil
Contenido Certificado

1 {- }_, |

[ = Atras ][ Finalizar ] [ Cancelar ]

Pulsamos sobre “Finalizar”

Advertencia de seguridad

'T Esta a punto de instalar un certificado desde una autoridad de cartificados (CA) que airma representar a:
AC RAIZ DNIE

Windows no puede validar que el certificado procede realmente de “AC RAIZ DMIE™. Pdngase en contacto con "AC
RAIZ DMIE™ para confirmar su origen. El siguiente nimero le ayudara en este proceso:

Huella digital (sha1); B38FECEC 0B 148AA6 36C3D00F 01ECC354 SEGOASER

Advertenda:

Si instala este certifcado de raiz, Windows confiara automaticamente en cualguier cerfificade emitido por esta CA. La
instalacion de un ce-tificado con una huella digital sin confirmar supone un riesgo para a seguridad. Al hacer dicen

"SI", asume este riesgo.

Desea instalar este certificado?

En este punto pulsar sobre el boton “Si” para permitir que la autoridad raiz del DNle, AC RAIZ
DNIE, se instale en el navegador y de esta forma se pueda establecer adecuadamente la cadena de
confianza de certificacion. (La desinstalaciéon del CSP del DNIle no borra el certificado raiz del
navegador, por lo que si realiza una segunda instalacion, o actualiza la version no volvera a mostrarse
este mensaje)

Asistente para importacion de certificacos E|

‘:!L!') La importacién se completd correctamente.,

Aceptar
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; COMo _sé que esta bien instalado?

Para verificar que la instalacion se ha realizado correctamente se puede hacer uso de cualquiera
de los servicios disponibles como se indica en http://www.dnielectronico.es/servicios_disponibles/.

También se puede verificar de modo manual como se indica a continuacién. Dependiendo de los
navegadores instalados en su PC:

1. Internet Explorer

A través del mend Herramientas / Opciones de Internet / Contenido / Certificados...

Opcionas de Internet

Conexiones Programas Opdones avanzadas
General Segurdad | Frivacdad J Conteride

Asesor de contenido

@ Las dasificadionzs le ayudan a controar el tipo de contenida de
Internet gue se puede ver con este eguipo.

Habilitar... |

Certificados

Use certificados para las conexiones dfradas v para fines ce
A identificaddn.

[ Borrar estado S5L ] | Egrtiﬁmdus ;l I_ Editores

Si esta instalado correctamente el médulo CSP del DNIE (Proveedor de Servicios de
Certificacion)y tiene correctamente instalados los drivers del lector de tarjetas criptogréficas e
introducido éste en el citado lector, le pedira el PIN del DNIe.

DNI electronico

. 48 -| Introduzca el PIN
T IE: B
dni &3 |

’ fceptar ] [ Cancelar ]

Una vez lo introduzca podré& ver los siguientes certificados:
1. Los certificados del DNIle en la pestafia Personal:
= un certificado con propdédsito de Autenticacién

» y otro certificado con propésito de Firma.

Nota: si introducido el PIN no puede ver sus certificado siga los pasos descritos en:
http://www.dnielectronico.es/como_utilizar_el_dnie/ComprobacionBlogueoPIN.pdf



http://www.dnielectronico.es/servicios_disponibles/
http://www.dnielectronico.es/como_utilizar_el_dnie/ComprobacionBloqueoPIN.pdf
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Certificados

Proposito plankteado:

Personal | Dtras personas | Entidades emisoras de certificados intermedias | Entidades emil % *

Ermitido para Emitido par Fecha d...
APELLIDOS, MOMBRE  (AUTEMTICACION) AC DMIE 001 054032011
APELLIDOS, NOMBRE  (FIRMA) &C DMIE 001 05/03/2011

25

b4

Propositos planteados del cerkificado

Cerrar

2. En la pestafa Entidades emisoras raiz de confianza podra visualizar el certificado
raiz AC RAIZ DNIE.

Certificado

Certificados

General | Detalles || Ruta de certificacién

Informacidn del certificado

Proposito planteado: | <Todos> v |

Entidades emisoras de certificados intermedias | Enfidades emisoras raiz de confianza | Edit ¢ *

Este certificado esta destinado a los siguientes propdsitos:

Emitido para Emitido por Fecha de caducddad =~ Mombre descript...
. +Todas las directivas de emisidn
AC RAIZDMIE  AC RAIZ DNIE 09!02!2036 <ninguno = B +Todas las directivas de la aplicacidn
Bz omees — = : - *Mas info. en dedaradidn de entidades emisoras de certificados.

’ Importar... ] ’ Exportar... ] ’ Quitar ] Enviado a: AC RAIZ DNIE

Propdsitos planteados del certificado

X i X Emitido por AC RAIZ DNIE
Autenticacion del servidor, Autenticacion del diente, Firma de cddigo, Correo
seguro, Impresion de fecha, 1.3.6.1.5.5.7.3.9, Sistema de archivos de :
difrado s S_eguridad IP del ﬁn del tnel, Sequridad IP del usuario de sequridad, g2 valido desde 16/02/2006 hasta 08/02/2036

Cerrar

Si ha podido seguir los pasos anteriores y ver los certificados esto indica que esta correctamente
instalado el médulo CSP y el certificado raiz para Microsoft.
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2. Netscape

A través del mend Herramientas / Opciones / Avanzado / Dispositivos de Seguridad

X

Options

oo
Main

Tabs Content  Feeds Privacy  Security  Advanced

General | Mini Browser | Link Pad | Metwork | Update  Enayption

Protocols
Use 55L 3.0 Use TLS 1.0

Certificates
When a web site reguires a certificate:
(#) Select one automatically () Ask me every time

l'l.ﬁew Certificates ] [Eeuamtion Lists ] lgeriﬁmﬁnn ] | Security Devices |

[ 0K ][ Cancel ][ Help

Si esta correctamente instalado el médulo PKCS#11 apareceran en la lista de Dispositivos y
modulos de seguridad instalados el médulo DNIe Modulo PKCS#11.

ﬂ Device Manager

Security Modules and Devices
[= M55 Internal PKICS #11 Module
Generic Crypto Services
Software Security Device
[= Builtin Roots Module
Builtin Object Token [ Load
=l DNIe Modulo PKCS # 11 - [

| >

Path USRPKCS11.dl

Unload ]
=

Con el médulo DNIle Modulo PKCS#11 instalado, para ver los certificados del DNI electrénico
hay que abrir el navegador netscape, y seguir el mend Herramientas / Opciones / Avanzado /

Ver certificados , esto le pedira el PIN del DNIle:

Contrasefia requerida

» Por favor, introduzca la contrasenia maestra para DML electrénico.,

1

Aceptar ] [ Cancelar
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Después de introducir correctamente el PIN se abrira una ventana del Gestor de certificados
que mostrara en la pestafia Sus certificados los dos certificados que incorpora el documento:

< un certificado con propdsito de Autenticacion

= otro certificado con propdsito de Firma.

En la pestafia “Autoridades” se podra visualizar el certificado intermedio AC DNIE 00X (el
valor de X sera 1, 2 6 3) y el certificado AC RAIZ DNIE.

[ Certificate Manager

Your Certificates | Other People's Web Sites  Authnrities

You have certificates on file thatidentify these certificate authorities:

Certificate Mame | Security Device
Secure Certificate Services Builtin Object Token
Trusted Certificate Services Builtin Object Token
[=] DIRECCION GEMERAL DE LA POLICIA
AC DNIE 002 DMI electronico
L-AC RAIZ DMIE Software Searity Device
[= DigiCert Inc
DigiCert Assured ID Root CA Builtin Object Token
DigiCert Global Root CA Builtin Object Token

DigiCert High Assurance EV Root CA  Builtin Object Token
[=] Digital Signature Trust Co.

[ wew | [ Edt || mpot | [ Deee

Si ha podido seguir los pasos anteriores y ver los certificados, esto indica que esta correctamente
instalado el médulo PKCS#11 vy el certificado raiz para Netscape.

3. Firefox

Siguiendo el mend Herramientas / Opciones / Avanzado, pestafa Seguridad botén
“Dispositivos de Seguridad”

' - ; =~ i ) o
W O @ B e & @

Principal  Pestafiazs  Cantenidn  Canales  Privacdidad  Semquridad | Avanzadn

General| Red | Actualizar | Cifrado |

Protocolos
[+ Usar5sL 3.0 Usar TLS 1.0
Certificados

Cuando un sitio web requiera un certificado:

() Selecdionar uno automaticamente (%) Preguntarme cada vez

['u'er cerﬁﬁmdng] [Lisiﬁs de revocadon ] [Eeriﬁmcién ] EDisposiﬁuus de seguridaci:ﬂ
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Si esta correctamente instalado el moédulo PKCS#11 apareceran en la lista de Mddulos de
seguridad y dispositivos instalados el médulo DNIe Modulo PKCS#11.

-
& Administrador de dispositivos
! Madulos de seqguridad v dispositivos _ | | Detalles Walor !
[=] M55 Internal PECS #11 Module [ Madulo DMIe Modulo PECS # 11
-Servicios de cripkografia gené Ruta USRPECS11.dI
| " Dispositivo sofbware de segurida ES
/= DI Modulo PKCS # 11 i

Con el médulo DNIle Modulo PKCS#11 instalado, para ver los certificados del DNI electronico
hay que abrir el navegador Firefox, y seguir el mend Herramientas / Opciones / Avanzado / Ver
certificados , esto le pedira el PIN del DNle:

Contrasefna reguerida

Aceptar ] [ Cancelar

Después de introducir correctamente el PIN y a través de la ventana Opciones, pulse el botén “Ver
Certificados”

En la pestafia Sus Certificados podra ver sus dos certificados:

< un certificado con propdsito de Autenticacion
= y otro certificado con propésito de Firma.

En la pestafia “Autoridades” podra visualizar el certificado intermedio AC DNIE 00X (el valor de
X seral, 26 3)y el certificado raiz AC RAIZ DNIE.

£ Administrador de certificados

| Sus certificados | Personas | Servidores | Autoridades Okros

Tiene certificados archivados que identifican a estas autoridades certificadoras:
:-.r':.l.u.:urﬁT:ure u:TéTu:e-r.I:-i.I.:i_n:;:Eu - Dis;pusitivu:u de segur-i-d;d EF,';
=] DIRECCION GEMERAL DE LA POLICIA % .
A DRHIE 001 Disp. software de seguridad !
AC RAIZ DNIE Disp. software de seguridad " i
Yer... ] [ Editar... ] [ Importar. .. ] [ Exportar... ] [ Eliminar ...

=

Si ha podido seguir los pasos anteriores y ver los certificados, esto indica que esta correctamente
instalado el médulo PKCS#11 vy el certificado raiz para Firefox.
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SOLUCION DE PROBLEMAS

No puedo visualizar el certificado raiz AC RAIZ DNIE

Este problema puede aparecer en los navegadores Internet Explorer, Netscape y Firefox.

El programa de instalacion deja el certificado raiz en el directorio c:\DNIle\ con el nombre
ACRAIZ_CERTIFICATE_AND_CRL_SIGNING_SHA1.crt.

Para solucionar este problema debera abrir el navegador (Internet Explorer, Netscape y/o
Firefox) y después arrastrar y soltar el certificado raiz sobre el navegador abierto y seguir los pasos

que se indican.

Para verificar que se ha instalado el certificado raiz seguir los pasos indicados en el apartado
Como sé que esta bien instalado.

No puedo visualizar el moédulo PKCS#11 para el DNIle

Este problema puede aparecer en los navegadores Firefox y Netscape. El programa de
instalacion deja el instalador del modulo criptografico PKCS#11 en el directorio c:\DNIe\ con el nombre
instalac.htm

Para solucionar este problema debera abrir el navegador (Netscape y/o FireFox) y después
arrastrar y soltar el fichero instalac.htm sobre el navegador abierto y seguir los pasos que se indican.

Para verificar que se ha instalado el certificado raiz seguir los pasos indicados en el apartado
Como sé que esta bien instalado. Si tiene problemas intente realizar la instalaciéon forzando la
importacion del certificado desde el navegador:

3 Administrador de certificados

| Sus certificados | Personas | Servidores | Autaridades | otros|

Tiene certificados archivados que identifican a estas autoridades cettificadoras:

| Mombre del certificado | Dispositiva de sequri .. | B2
= DIREZCIOM GEMERAL DE L& POLICIA R :
f oYl o =N u u ] Miicn cofbusra de cam %W |

Ver . ] [ Editar ... ] E-fﬁortar“. | [ Exportar. .. ] [ Eliminar ...

Pulse sobre “Importar™, e incorpérelo desde la carpeta C:\DNIle haciendo doble clic sobre :
ACRAIZ_CERTIFICATE_AND_CRL_SIGNING_SHA1l.crt
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Descargando certificado

Se le ha pedido que corfie en una nueva Autoridad Certificadora (Cad.

iuiere confiar en "AC TAIZ DMIE" para los siguientes propositos?
Confiar en esta A para identificar sitios web,

Confiar en esta CA para identificar usuarios de correo.,

[#]i Canfiar an ecta ©N para idantificar decarrolladoras de coftwara,

hAnkes de confiar en esta ChA para cualguier propadsito, debe examinar el certificado, politica
procedimientos de la 4 (si esktan disponibles),

Wep Exaninar certificado de CA

[ Aceptar ] [ Cancelar ]

Establezca la confianza y pulse aceptar, el Certificado Raiz (AC RAIZ DNIE) se habra incorporado
al almacén de certificados de Firefox.

Quiero usar el DNIle pero soy diferente usuario que el que instaldé el modulo criptografico

La instalacion del médulo criptografico del DNIe se estructura de la siguiente manera:
e Médulo CSP: para Microsoft
e Modulo PKCS#11: para Netscape y Firefox
» Certificado Raiz: para Microsoft, Netscape y Firefox
Cuando un nuevo usuario quiere usar el DNle en un PC que ya tiene instalado el médulo
criptografico DNle tendra que configurar su(s) navegador(es):

Internet Explorer

El usuario Gnicamente tendra que instalar el Certificado Raiz. Para instalarlo debera seguir los
pasos que se indican en el apartado No puedo visualizar el certificado raiz AC RAIZ DNIE.

Netscape v/0 Firefox

El usuario tendra que realizar dos tareas:

e tendra que instalar el Certificado Raiz. Para instalarlo deberé& seguir los pasos que se indican el
apartado No puedo visualizar el certificado raiz ACRAIZ DNIE.

e tendra que configurar el Dispositivo de Seguridad. Para configurarlo debera seguir los pasos que se
indican en el apartado No puedo visualizar el mdédulo PKCS#11 para el DNle.



